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摘  要：为实现理性委托计算中的经济与信誉公平性，基于密码学的区块链模型提出了通用可组合（UC）框架

下的公平理性委托计算方案。首先，结合直接信誉和间接信誉构建关于委托方与计算方的双向信誉激励模型。其

次，基于博弈论构建具有完美信息的理性委托计算动态博弈模型，分析得到唯一子博弈纳什均衡。再次，根据理

性委托计算场景中的可验证性安全需求、参与者理性决策需求、经济与信誉公平需求以及敌手模型，基于通用可

组合理论提出公平理性委托计算理想函数。最后，结合简洁承诺证明和智能合约提出了可安全实现理想函数的公

平理性委托计算协议。协议分析证明，所提协议满足 UC 安全性。 
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1  引言 

委托计算[1]是云计算与大数据背景下的新型计

算范式，资源受限的委托方可将自己无法完成的计

算任务委托给具有强大资源的计算方。针对如何验

证计算方返回结果正确性的问题，传统的委托计算

通常基于计算复杂度理论构造方案，其主要工具为

交互式证明系统[2]、概率检测证明定理[3]、非交互

式证明[4-7]等。其中，Costello 等[7]于 2015 年基于简

洁承诺证明（SCP, succinct commit-and-prove）提出

一个通用的可公开验证计算系统 Geppetto。 
近年来，将博弈论与传统委托计算相结合的理

性委托计算成为研究热点。Belenkiy 等[8]提出了一

个激励外包计算方案，对不同类型的承包商进行奖

惩。Kupcu[9]指出文献[8]不提供公平支付，无法抵

抗非理性的恶意承包商，因此提出了一个能抵抗恶

意承包商的激励外包计算方案。Dong 等[10]将博弈论

与智能合约结合，设置不同合约激励计算方诚实执行

协议。Tian 等[11]将博弈论与信息论相结合探究了委托

计算中参与者的攻防极限。 
除了经济激励以外，信誉激励是理性委托计算

方案的另一分支。Zhang 等[12]提出了基于信誉的激

励众包计算协议，并采用重复博弈框架建立博弈模

型。Ma 等[13]利用演化博弈理论构建了可信众包服

务中基于信誉的激励博弈模型。Jiang 等[14]提出了

通用可组合（UC, universally composable）框架[15]

下基于信誉和合同理论的理性委托计算协议。 
在以上基于经济或信誉激励的委托计算方案

中，文献[8,10,12,14]假设委托方为诚实参与者，仅对

理性计算方设置激励机制；文献[9,11,13]虽然将委托

方与计算方均视为理性，但是往往假设存在一个可信

的第三方系统维护参与者之间的经济支付与信誉评

价。为实现公平性，许多学者利用区块链去中心化特

性基于比特币[16]设计外包计算公平支付方案[17-19]。 
2016 年，Kosba[20]提出了密码学的区块链模型

Hawk，利用 UC 理论描述与区块链交互的分布式协

议安全性。同年，Juels 等[21]采用 Hawk 模型分析智

能合约的安全性。2020 年，Dorsala 等[22]基于智能

合约实现了外包计算的公平支付方案，并采用文献

[20-21]中框架分析协议安全性。该方案针对传统基

于验证的 1 对 1（即一个委托方对一个计算方）委

托计算场景，采用文献[6]中算法实现协议的公开可

验证性，但方案中缺乏相应的博弈模型、UC 安全

模型以及 UC 安全性证明。 
本文利用文献[20-21]中模型探究在 UC 框架下

的公平理性委托计算，具体研究工作如下。 
1) 构建双向信誉激励模型。本文结合直接信誉

和间接信誉形成全局信誉模型，其中，委托方与计

算方均具有信誉，双方根据自己的信誉要求选择合

适的合作方，且参与者的行为对其信誉产生影响。 
2) 基于博弈论构建理性委托计算博弈模型。本

文将委托方与计算方均视为理性参与者，根据双方

行为策略形式化具有完美信息的动态博弈，通过博

弈分析得到委托方与计算方均选择诚实执行协议

时达到该博弈模型下的唯一子博弈精炼纳什均衡。 
3) 构建公平理性委托计算 UC 安全模型。本文

分析公平理性委托计算场景需满足可验证性安全

需求、参与者理性决策需求、经济与信誉公平需求，

以及敌手模型，基于 UC 理论构造公平理性委托计

算理想函数 Ideal( FRDC)−F 。 
4) 设计可安全实现理想函数 Ideal( FRDC)−F

的公平理性委托计算协议。本文分别采用 SCP 方案[7]

实现公开可验证性、利用博弈论分析参与者的理性

行为、采用智能合约实现经济与信誉公平性。方案

分析证明了该协议满足 UC 安全性。 

2  准备知识 

2.1  SCP 
定义 1  SCP。对于表示计算函数 F(x)的所有

变量元组 χ ，其固定长度为 l，以及对应的多项式

时间可验证关系{ }λ λ∈ℜ `，Geppetto 协议[7]包含 6 个

多项式时间算法 1 2(KenGen=(KenGen ,KenGen ),  

1 2Digest,Prove,Verify=(Verify ,Verify )) 。 
密钥产生包含 2 个概率算法。 1( ) KeyGen (1 )λτ ← ：

将安全参数λ作为输入，输出包含仿真和提取部分

的陷门 ,( )S Eτ τ τ= ，陷门独立于关系 λ∈ℜR 。

2(EK,VK) KeyGen ( , )τ← R ： 将 陷 门 τ 和 关 系

λ∈ℜR 作为输入，输出公开评估密钥EK和公开验

证密钥VK。其中，EK包含摘要密钥EK z ，VK包

含摘要验证密钥VK z ， [ ]z l∈ 。 
( ) ( ) ( )Digest(EK ,, )t t t
z z z zoC χ← ： 将 摘 要 密 钥

EK z 、消息实例
( )t
zχ 以及对应的随机数

( )t
zo 作为输

入，确定摘要算法产生
( )t
zχ 的承诺

( )t
zC 。  

Prove( ,EK , )π χ← O ：输入评估密钥 EK ，消

息 χ 和随机数组O，确定证明算法输出简洁证明
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π ，即π 的长度是关于λ的多项式。 
( )

1{0,1} Verify (VK , )t
zz C← ：将摘要验证密钥

VK z 和摘要 ( )t
zC 作为输入；若摘要通过验证，确定

摘要验证算法输出 1，否则输出 0。  
2{0,1} Verify (VK, , )π← C ：将验证密钥VK、l

个摘要C和证明π 作为输入；若证明通过验证，确

定验证算法输出 1，否则输出 0。 
2.2  博弈论 

定义 2  扩展式博弈[23]。扩展式博弈的基本表

达式为 { , , , , , }G P A S s Z U= ，且参与者的行动具有先

后顺序。其中，参与者集合 1 2{ , ,, }nP P P P= " ；行动

集合 1 2{ , , , }nA A A A= " ， { }i iA a= 为参与者 iP 可以

选择的行动集合；策略集合 1 2{ , , , }nS S S S= " ，参与

者 iP 可以选择的策略集合用 { }i iS s= 表示；策略组

合 1 2( , , , )ns s s s= " ，其中策略 i is S∈ ； Z 为博弈模

型的终端节点集合；支付组合 1 2( , , , )nU u u u= " ，其

中， :iu Z → \表示参与者 iP 在终端节点上的效用

函数[10]。 
定义 3  子博弈精炼纳什均衡[23]。在一个具有

完美信息的动态博弈中，如果满足以下条件，则各

参与者的策略组合 *s = * * *
1( , , , , )i ns s s" " 是一个子

博弈精炼纳什均衡。 
1) 它是原博弈的纳什均衡。 
2) 它在每一个子博弈中都构成纳什均衡。 

2.3  UC 框架 
定义 4  UC 仿真[15]。令Π和 ρ 为概率多项式

时间（PPT, probabilistic polynomial time）协议。如

果对于任何 PPT 敌手A，存在 PPT 敌手S使对任

何 PPT 环境Z，无法以一个不可忽略的概率区分现

实世界与理想世界，在现实世界中Z与A 、Π交

互，而在现实世界中Z与 S、F 交互，则称协议

ΠUC-仿真协议 ρ 。 

定义 5  UC 实现[15]。令F 、Π分别为理想函

数和协议。如果协议ΠUC-仿真F 的理想协议，则

称协议ΠUC-实现理想函数F ，也称协议Π安全实

现理想函数F ，此时Π是 UC 安全的。 
2.4  智能合约 

智能合约[24]是运行在区块链上的一个计算机

程序实例，由所有共识节点执行。其主要由程序代

码、存储文件和账户余额组成。任何用户都可以通

过向区块链发送事务来创建合约，然后将合约部署

到区块链中。合约创建时，固定的程序代码反映了

交易用户间的合约条款逻辑，一旦满足合约触发条

件便自动执行，不受外界干预。因此，可将智能合

约看作一个可信的第三方，其代码逻辑执行的正确

性由共识机制保证。 
2.5  密码学的区块链模型 

密码学的区块链模型[20]将理想描述以及在区

块链上或者用户端运行的协议用伪码形式表示成

程序，分别被称为理想程序、合约程序和用户程序。

该模型依赖封装器对协议进行模块化设计，可将程

序编译成 UC 框架中的函数或者协议。具体地，理

想封装器 ( )⋅F 将理想程序转换成理想函数

(Ideal )PF ；合约封装器 ( )⋅G 将合约程序转换成合

约函数 (Con )PG ，此合约函数包含在区块链上执行

的程序；协议封装器 ( )Π ⋅ 将用户程序转换为用户端

协议 (User )PΠ 。 

3  问题陈述 

3.1  系统模型 
本文假设场景中存在 M 个委托方与 N 个计算

方，则委托方集合与计算方集合分别可用

1,{ , }MD D= "D 和 1,{ , }NW W= "W 表示。系统模型

如图 1 所示，具体描述如下。 
首先，委托方 iD 需向计算方集合广播任务请求

及信誉要求，其中， {1,2, , }i M∀ ∈ " 。一旦收到来

自计算方的响应消息，便从区块链查看响应者的历

史交互评价并计算其信誉值，选择信誉最高且满足

自己信誉要求的计算方签署委托合约。 iD 发送相关

信息触发委托合约，并私下将真实的任务发送给被

选择的计算方。一旦收到来自计算方的计算结果，

iD 产生结果摘要并分别发送至智能合约和计算方。

当从计算方处收到中间参数摘要和结果证明后， iD

在本地验证摘要和证明，然后向智能合约发送确认

消息以表明计算方成功执行任务。 
计算方 jW 一旦收到 iD 的广播信息，便在本地

计算 iD 的信誉，其中， {1,2, , }j N∀ ∈ " 。一旦 iD 的

信誉满足自己的信誉要求，便向 iD 发送响应信息。

若 jW 被成功委任，则在本地计算来自 iD 的任务，

然后向智能合约提交结果承诺和中间参数摘要，并

在私下将结果和中间参数摘要发送给 iD 。收到来自

iD 的结果摘要后， jW 生成结果证明并将其私下发

给 iD ，将结果证明承诺发送给智能合约。若 jW 在

规定的时间内未收到合理的支付，可向智能合约发
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起仲裁请求。 
一旦收到来自委托方的确认消息，智能合约仅

需负责相应的收益分配和交互评价。但当收到来自

计算方的仲裁请求时，智能合约还将调用内部的仲

裁合约解决争端。 
由于仅当 Di 选择不诚实行为时，Wj 才有可能

向委托合约发起仲裁请求，委托合约随之调用仲裁

合约，因此，本文在系统模型图中将这 2 个步骤用

虚线表示以区别于正常的交互流程。本文将证明当

Di 和 Wj都是理性参与者时，协议将不会执行这 2 个

步骤。 
3.2  敌手模型 

场景中的委托方与计算方均被视为理性参与

者，因此两者均存在自利行为从而做出偏离协议的

决策。本文考虑以下 2 种攻击策略，且设计的协议

在这些可能的攻击行为下仍是安全的。 
错误报告。收到来自计算方提交的诚实计算结

果后，委托方向智能合约发送认证失败的反馈信

息，试图获取因为拥有正确计算结果带来的收益而

拒绝向计算方支付委托费用以实现更大效用。 
搭便车。收到来自委托方的计算任务后，计算

方为了节省计算资源，随意地向智能合约和计算方

提交计算结果和证明而非认真执行计算任务。 

4  信誉模型 

现有大多数信誉方案仅考虑委托方对计算方

进行评估的单向信誉模型，计算方不掌握委托方的

信誉信息从而无法选择优质的合作者。而本文考虑

双向信誉评估，且结合直接信誉和间接信誉最终形

成全局信誉模型。下文以委托方对计算方的信誉评

估为例，计算方可按照相同方式对委托方进行信誉

评估。 
4.1  直接信誉 

直接信誉是指由参与交易的 iD 和 jW 以往相互

合作累积形成的交互评价。直接信誉与历史交互相

关，且越接近此次交易的交互评价应越能反映参与

者当前的信誉。由于委托方与计算方的每次交易及

交互评价最终都会部署在区块链上，用参数 t 表示

 
图 1  系统模型 
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部署在区块链上的第 t 次交易，且 {0,1,2, }t∈ " ，其

中 0t = 表示参与者尚未开始交易。 
令 ,

t
i jr 为 jW 在第 t 次交易中 iD 交互后获得的交

互评价，为了对 jW 的行为进行奖惩信誉激励， ,
t

i jr 可

设置[13-14]为 

 
,

, ,

,

1, Jud positive

2, Jud negative

0, Jud null

t
i j

t t
i j i j

t
i j

r

⎧ =
⎪⎪= − =⎨
⎪

=⎪⎩

 (1) 

其中，当 jW 在第 t 次交易中诚实执行由 iD 委任的任

务时， ,Jud positivet
i j = ；否则， ,Jud negativet

i j = 。

若在第 t 次交易中 jW 与 iD 并未发生交易，则

, 0t
i jr = 。 显 然 ， 0

, 0i jr = ， [1, , ]i M∀ ∈ " ，

[1, , ]j N∀ ∈ " 。 
令 ,

t
i jx 为 jW 在第 t 次交易及以前与 iD 交互后获

得的累积交互评价，且要求距离现在交易越久远的

交互评价应对当前信誉产生影响越小，则 ,
t
i jx 为[25] 

 
0

, ,
'

'

t t
t

t

t

t
i j i jrx λ ′−

=

= ∑  (2) 

其中， [0,1]λ∈ 为交互评价的影响因子，且 t tλ ′− 减

小了历史交互评价的影响程度。同样， 0
, 0i jx = ，

[1, , ]i M∀ ∈ " ， [1, , ]j N∀ ∈ " 。由于人类交互的信誉

评价符合 Gompertz 模型 [26]描述的一般发展规

律，因此本文采用 Gompertz 模型来构造信誉模

型。则有 

  ,,dir e
, ,( ) e

tcxi jt t b
i j i jR x a=  (3) 

其中， a 、 b 、 c 为模型参数， a 指定信誉的最大

值， b 控制沿 x 轴的位移， c 调节信誉模型的增长

速率。因此，第 t 次交易后 iD 对 jW 当前的直接信誉

评估可用 ,dir
,
t
i jR 表示。当 0t = 时，即任何委托方与计

算方尚未开始交互， iD 无法根据与 jW 以往交互的

历史信息对其进行信誉评估，此时 0
, 0i jx = ，相应的

信誉评估为 0,dir 0
, ,( ) eb

i j i jR x a= 。因此，参与者之间的

默认直接信誉评估值便为 eba 。 
4.2  间接信誉 

间接信誉是指由其余委托方对计算方产生的

累加直接信誉评估，且不同委托方应具有不同权

重。此时，其余委托方被视为推荐者，且若 kD 与 iD
拥有越多相似的交互历史，即与相同的计算方交

易，则其对间接信誉的影响越大。令 sim ( , )t i k 表示

在第 t 次交易后 iD 与 kD 的相似系数，本文采用修正

余弦函数来衡量相似度，具体表达式为[27-28]  

 
( )( )

)( )(

,dir ,dir ,dir
, ,

,dir ,
2 2

dir ,dir ,dir
, ,

( ,s )im

k

t

t t t t
i j i k j

j

t
k

t t t
i j i k j

j j

R R R R

R R

i k

R R

∈

∈ ∈

=

− −

− −

∑

∑ ∑

^

I K

  (4) 

其中，I 与K 分别表示与 iD 和 kD 交互过的计算方

集合；^ 表示同时与 iD 和 kD 交互过的计算方集

合，即 = ∩I K^ ； ,dirt
iR 与 ,dir

k
tR 分别表示在第 t 次

交易后 iD 和 kD 对所有交互过的计算方的平均直接

信誉评估； ,dir
,
t
i jR 与 ,dir

,
t
k jR 分别表示在第 t 次交易后 iD

和 kD 对 jW 的直接信誉评估。 

所有推荐者对 jW 的间接信誉评估为 

  

,dir
, ,

,rec
,

,

sim

sim

t t
i x k j

t
i j

i
k

t
x

k
R

R ∈

∈

=
∑
∑
K

K

   (5) 

其中，k∈K ，K 表示与 jW 交互过的推荐者集合。 

4.3  全局信誉 
参与者最终的信誉被称为全局信誉，包含直接

信誉和间接信誉的加权影响。在第 t 次交易后， iD
对 jW 的全局信誉评估方式为 

  ,final ,dir ,rec
, , ,(1 )t t t

i j i j i jR R Rα α= − +    (6) 

其中， [0,1]α ∈ 为间接影响因子，当 1α → 时，间接

信誉即其余委托方对 jW 的信誉评估更能够决定 jW

的最终信誉，反之亦然。 
若 iD 与 jW 在第 1t + 次交易期间开始交互，双

方将根据对方前 t 次交易的累积全局信誉判断其是

否满足自己的最低信誉要求。分别用 ,th
t
iR 与 , th

t
jR 表

示 iD 和 jW 在第 t 次交易时的信誉阈值要求，对方的

信誉必须不小于此信誉阈值才会考虑进行合作。 

5  博弈模型 

传统委托计算仅侧重于方案的可验证性，无法

考虑参与者自利行为对协议造成的影响。本文从博

弈论角度出发，将委托方和计算方均视为理性参与

者，且参与者为理性是共同知识，利用扩展式博弈

对参与者进行理性建模，博弈模型如图 2 所示。 
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此博弈为具有完美信息的动态博弈。 iD 收到来

自 jW 提交的计算结果，并对其进行验证以获知对方

是否选择诚实执行任务后，再决定自己的行动。 jW

观测 iD 是否完成支付的行动后，再选择自己是否发

起仲裁请求。  

 
图 2  博弈模型 

iD 与 jW 在第 t 次交易中的博弈模型可表示为

( , , , , , , )tG P A S s Z U E= 。 

1) 参与者集合 P 指参与协议的委托方与计算

方， ,{ }j iP W D= 。 

2) 行动集合 A 指参与者可能选择的所有行动，

,{ }j iA A A= 。 jW 在面对被委托的任务时可能诚实

执行，也可能恶意地提交一个错误结果； jW 在面对

iD 是否支付委托费用的行动后，可选择是否向智能

合约发起仲裁请求。因此，其行动空间为

{ , , , }jA = 诚实 恶意 起诉 沉默 。而 iD 在面对由 jW 提交

的计算结果时，可选择向其支付委托费用或者拒绝

支付，此时 iD 的行动空间为 ,{ }iA = 支付 拒绝 。 

3) 策略集合 S 指参与者所有可选择的策略，

,{ }j iS S S= 。计算方 jW 作为先行动者仅有 2 个策

略，即
1

,{ }jS = 诚实恶意 ；而委托方 iD 的策略集为

,{{ }iS = 支付 支付 , { , }支付 拒绝 , { , }拒绝支付 ，

{ }}拒绝，拒绝 ；此时，计算方 jW 可进一步选择的

策 略 空 间 为
2

,{{ }jS = 起诉起诉 , { , }起诉沉默 ,  

{ , }沉默起诉 , { }},沉默沉默 。 

4) 策略组合 s 指各参与者选择策略形成的二

维向量， ,( )j is s s= 。 js 与 is 表示 jW 和 iD 选择的特

定策略。 
5) 终端节点集合 Z 指博弈模型的所有终端节

点， 3 41 2 5 6{ , , , , },vZ v v v vv= 。 
6) 支付组合 ,( )j iU u u= ，其中， iu , ju ：Z →\

分别为参与者 jW 与 iD 在终端节点 Z 的实值效用

函数。 
7) 均衡 E 指各参与者的最优策略组合，即

* * *( , )j iE ss s== 。 

iD 与 jW 分别需要提前提交 id 和 jd ，参与者

仅在诚实执行协议时能够被退还押金，否则，参

与者将失去押金。诚实的参与者不仅能够收到自

己的押金，还将收到非诚实参与者的押金，作为

双方在交易中诚实行为的保障。 iD 需向 jW 支付

ijw 作为诚实完成计算任务的酬劳，而计算方为执

行计算任务需要花费 jc ，假设计算方提交错误结

果的开销为 0。 iD 需对 jW 提交的计算结果进行

验证，从而花费验证 ic ；而当 iD 收到诚实计算的

结果后将获得 if 。若 jW 选择发起仲裁请求，其

开销为 jh 。博弈模型中的货币参数及其含义如

表 1 所示。 

表 1 货币参数及其含义 

参数 含义 

ijw  委托方 iD 向计算方 jW 支付的委托费用 

id  委托方 iD 提交的押金 

jd  计算方 jW 提交的押金 

ic  委托方 iD 的验证成本 

jc  计算方 jW 的计算成本 

if  委托方 iD 的收益 

jh  计算方 jW 支付的仲裁费用 
 

为确保 iD 与 jW 之间满足激励相容，货币参数

需满足以下关系。 
1) ij jw c> 。 iD 的委托费用应比 jW 诚实执行任

务的开销大，否则 jW 不会愿意接受此计算任务。 

2) i i ijf w c> + 。 iD 因计算任务获得的收益应

比自己付出的委托费用和验证开销总和多，否则 iD
不会愿意将此计算任务外包给 jW 。 

3) i j jd c h> + 。为确保诚实 jW 的利益， iD 的

押金应大于 jW 诚实计算的开销与仲裁费用的总和。 

4) ijd c> 。为确保诚实 iD 的利益， jW 的押金

应大于 iD 的验证开销。 

通过对理性委托计算博弈模型进行分析，得出

博弈模型中各终端节点对应委托方与计算方的效

用，具体如表 2 所示。 
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表 2 效用分析 

终端节点/参与者 jW  iD  

1v  jijw c−  i i ijf w c− −  

2v  ji jd c h− −  i i if d c− −  

3v  jc−  iif c−  

4v  ijw  iijw c− −  

5v  jjh d− −  j id c−  

6v  jd−  j id c−  

 

6  理想世界 

本节将根据文献[20-21]中的框架描述公平理

性委托计算理想程序 Ideal FRDC− 。令S为理想敌

手。令 init 1{ , }, NW W= "W 表示包含所有计算方的集

合。令 resW 表示响应广播的计算方集合，初始化为

res =∅W 。令 repW 表示响应广播且信誉满足信誉要

求的计算方集合，初始化为 rep =∅W 。公平理性委

托计算理想程序 Ideal FRDC− 的设计如下。 
Init 
设 置 : 1t = ， state:=INIT ， $reward : 0= ，

$deposit : {}= ， init 1: { }, , NW W= "W ， res : {}=W ，

: {}rep =W 。  

Broadcast 
当从 iD 收到 1

,thBroadcast,sid,( , )t
iR −R 时，将消息

1 1,final
, th ,( ,Broadcast,sid, ), t t

i j iR R− −R 发 送 给 所 有 的

initjW ∈W 。 

Response 
当从 jW 收到 (Response,sid)时，执行以下步骤。 

1) 将 1,final
,(Response,sid, )t

i jR − 发送给 iD 。 

2) 设置 res res: jW= ∪W W 。 

3) 若 1,final 1
, , th
t t
i j iR R− −≥ ，设置 rep rep: jW= ∪W W 。 

4) 将 (Response,s ,id, )i jWD 分别发送给 iD 与

jW ，其中 jW 为 repW 中信誉最高者。 

Corrupt 
当从 S收到消息 (Corrupt,s /id, )i jWD 时，记录

(Corrupt,s /id, )i jWD 。 

Create 
当从 iD 收到消息 2 3 41(Create,sid, , ,, , , , ex υ υ υ υ υ  
,$ $ )ij iw d 时，执行以下步骤。 

1) 将消息 1 2 3 4,(Cre ,ate,sid,| ,|, $, , ,ie jx wυ υ υ υ υ  

$ ),i id D 转发给敌手S。 

2) 假设 state:=INIT。 
 3) 假设 2 3 41 eυ υ υ υ υ υ< < < << 。 
 4) 假设 ledger[ ] $ $i ij iw dD +≥ 。 

 5) 设置 ledger[ ] : ledger[ ] ( $ )$i i ij iwD D d= − + 。 

 6) 设置$reward : $ ijw= 。 

 7) 设置$deposit : $deposit ($ ),i id D= ∪ 。 

 8) 设置 state:=CREATED 。 
Intent 
当从 jW 收到 (Intent,sid,$ )jd ，执行以下步骤。 

1) 将消息 (Intent,si , ,$d )j jWd 转发给敌手S。 

2) 假设 state:=CREATED 。 
3) 假设 1υ υ≤ 。 
4) 假设 ledger[ $]j jW d≥ 。 

5) 设置 ledger[ ] : ledger[ ] $j jjW dW= − 。 

6) 设置$deposit : $deposit ($ ), jjd W= ∪ 。 

7) 设置 state:=INTENT。 
Compute 
当从 jW 收到 (Compute,sid) ，执行以下步骤。 

1) 将消息 (Compute,sid, )jW 转发给敌手S。 

2) 将 (Compute,sid, , )jy W 转发给 iD 。 

3) 假设 state:=INTENT。 
4) 假设 2υ υ≤ 。 

5) 设置 state:=COMPUTED。 
Prove 
当从 jW 收到消息 (Prove,sid)，执行以下步骤。 

1) 将消息 (Prove,sid, )jW 转发给敌手S。 

2) 将 (Prove,sid, ), jWπ 转发给 iD 。 

3) 假设 state:=COMPUTED。 
4) 假设 3υ υ≤ 。 

5) 设置 state:=PROVED。 
Verify 
当从 iD 收到消息 (Verify,sid) ，执行以下步骤。 
1) 将消息 (Verify,sid, )iD 转发给敌手S。 
2) 将 (Verify,sid,1, )iD 转发给 jW 。 

3) 假设 state:=PROVED。 
4) 假设 4υ υ≤ 。 
5) 设置 ledger[ ] : ledger[ ] ($ , )i i i iD D d D= + 。 
6) 设置 ledger[ ] : ledger[ ] ($ , )jj j jdW W W= + +  
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$reward 。 
7) 设置 ,Jud : positivet

i j = ， ,Jud : positivet
j i = ，存

储 ,Jud t
i j ， ,Jud t

j i 。 

8) 设置 state:=ABORTED 。 
与经典的理想函数形式化方法不同，本文基于

文献[20-21]中的框架利用理想封装器 )(⋅F 将公平

理性委托计算理想程序 Ideal FRDC− 转换成公平理

性委托计算理想函数 Ideal( FRDC)−F 。在理想世

界中，协议参与者即委托方和计算方均被视为愚蠢

参与者，任何操作均由理想函数执行，而愚蠢参与

者只负责消息的转发。理想函数的执行应满足理性

委托计算的传统安全需求、理性需求、公平需求与

敌手模型。具体来说，传统安全需求包含计算方提

交结果的可验证性；理性需求包含参与者的理性决

策；公平需求包含委托方与计算方交互的经济公平

性和信誉公平性；敌手模型刻画委托方或计算方可

能的攻击行为。 
可验证性。计算方提交的结果可被正确验证。

对于任意计算结果 y ，均存在一个对应的证明π 可

以验证 y 是否正确。 

理性决策。参与者均作为自利者，基于理性思

考后做出效用最大化决策。 
经济公平性。委托方向计算方支付委托费用当

且仅当计算方提交的结果被验证为正确。 
信誉公平性。参与者被评估为积极交互仅当自

己在本次交互中选择诚实行为，否则被记录为消极

交互。 
攻击行为。被贿赂的委托方将拒绝向计算方支

付委托费用；被贿赂的计算方将提交错误的计算

结果。 

7  现实世界 

为安全实现理想世界中的理想函数，现实世界

中的协议设计应从可验证安全需求、理性需求和公

平需求出发。本文分别采用文献[7]中的简洁承诺证

明协议 Geppetto 实现方案的可验证性，基于博弈论

分析参与者的理性决策，利用智能合约实现参与者

之间的信誉公平性和经济公平性。基于文献[20-21]
中的模型，将协议模块化设计为在区块链上运行的

委托合约程序 ConP Delegate− 和仲裁合约程序

ConP Arbitrate− ，以及在用户端运行的程序

UserP FRDC− 。合约封装器 ( )⋅G 可分别将委托合约

程序和仲裁合约程序转换成委托合约函数

(ConP Delegate)−G 和 仲 裁 合 约 函 数

(ConP Arbitrate)−G ；协议封装器 ( )Π ⋅ 将用户程序

转换为用户端协议 (UserP FRDC)Π − 。 
7.1  合约设计 

本文借鉴文献[22]中的思想设计合约，委托方

需准备委托合约和仲裁合约。其中，委托合约用于

描述委托方与计算方之间的正常交互；仲裁合约用

于解决委托方与计算方之间的争端，仅当参与者双

方存在争议时才会被触发。 
7.1.1  委托合约 

当委托方 iD 与计算方 jW 均同意执行任务 ( )F ⋅

时，双方签署委托合约。当且仅当计算方提交的结

果被验证为正确时，委托方才会向计算方支付委托

费用 ijw 。为激励双方能够诚实行事，要求委托方与

计算方均提前提交押金，诚实参与者可重新获得返

回的押金，而具有不诚实行为的参与者将失去押

金，且此押金将被诚实参与者持有。委托合约的具

体描述如下。 
1) 委托合约由 iD 与 jW 签署，表明 iD 选择将任

务 ( )F ⋅ 委托给 jW ，且 jW 也同意完成此任务。 

2) iD 与 jW 均同意时间参数 1 2 3υ υ υ υ< < < <  

4 eυ υ< ，其中，υ 为当前的时间。 
3) iD 需提前提交委托费用$ ijw 和押金$ id ，且

将任务承诺 EK VK( , , )xC H H 作为输入触发委托合约。 
4) jW 需在截止时间 1υ 之前提交押金 $ jd ，否

则，合约终止且将押金$ id 和委托费用$ ijw 退回给 iD 。 

5) 在截止时间 2υ 之前， jW 需提交计算结果承

诺与中间参数摘要 \( (, ))y y xH C C∪C ，而后 iD 需提

交摘要 yC ；否则，合约终止且将押金 $ id 、 $ jd 以

及委托费用$ ijw 退回给 iD 。 

6) jW 需在截止时间 3υ 之前提交证明承诺Hπ 。 

7) iD 需在截止时间 4υ 之前提交验证结果

,Ver t
i j 。当 ,Ver t

i j =1 时，合约终止且将$ jd 与$ ijw 发送

给 jW ，且 iD 获得$ id 。 

8) 当 iD 未在 4υ 前发送验证结果，或在规定时

间内提交的结果不符合计算方 jW 的预期， jW 可以

选择发送任务与计算结果触发仲裁合约以解决争

端，且合约终止。 jW 一旦发起仲裁便花费$ jh 。若

仲裁合约返回的结果为Arb t
j =1，将$ ijw 发送给 iD ，
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将$ id 与$ jd 发送给 jW 。否则，将$ id 、$ jd 与$ ijw 发

送给 iD 。 
9) 当 eυ υ> 且合约还未终止，即仲裁合约未能

在规定时间内给出仲裁结果时，将$ ijw 发送给 iD ，

将$ id 与$ jd 发送给 jW 。 

10) 委托合约终止前需对 iD 与 jW 的交互行为

进行评估，且将 ,Jud t
i j 和 ,Jud t

j i 进行存储。 

根据委托合约的设计可基于文献[20-21]的框

架形式化描述委托合约程序ConP Delegate− ，具体

内容如下。 
Init 
设置 state:=INIT ， ,Jud :t

i j =⊥ ， ,Jud :t
j i =⊥ ，

$reward: 0= ，$deposit: {}= 。 

Create 
当从 iD 收到消息 EK VK 1(Create,sid , , , ,, x HC H υ  

2 3 4, , , $ ), ,$e ij iw dυ υ υ υ ，执行以下步骤。 

1) 假设 state:=INIT。 
2) 假设 2 3 41 eυ υ υ υ υ υ< < < << 。 
3) 假设 ledger[ ] $ $i ij iw dD +≥ 。 

4) 设置 ledger[ ] : ledger[ ] ( $ )$i i ij iwD D d= − + 。 

5) 设置$reward : $ ijw= 。 

6) 设置$deposit : $deposit ($ ),i id D= ∪ 。 

7) 设置 state:=CREATED 。 
Intent 
当从 jW 收到 (Intent,sid,$ )jd ，执行以下步骤。 

1) 假设 state:=CREATED 。 
2) 假设 1υ υ≤ 。 
3) 假设 ledger[ $]j jW d≥ 。 

4) 设置 ledger[ ] : ledger[ ] $j jjW dW= − 。 

5) 设置$deposit : $deposit ($ ), jjd W= ∪ 。 

6) 设置 state : INTENT= 。 
Compute 
当从 jW 收到消息 (Compute,sid \, (,y yH C ∪C  

))xC ，从 iD 收到消息 (Compute,sid, )yC ，执行以下

步骤。 
1) 假设 state:=INTENT。 
2) 假设 2υ υ≤ 。 
3) 设置 state:=COMPUTED。 
Prove 
当从 jW 收到消息(Prove,sid, )Hπ ，执行以下步骤。 

1) 假设 state:=COMPUTED。 
2) 假设 3υ υ≤ 。 
3) 设置 state : PROVED= 。 
Verify 
当从 iD 收到消息 (Verify,sid,1) ，执行以下步骤。 

1) 假设 state:=PROVED。 
2) 假设 4υ υ≤ 。 
3) 设置 ledger[ ] : ledger[ ] ($ , )i i i iD D d D= + 。 
4) 设 置 ledger[ ] : ledger[ ] ($ , )jj j jdW W W= + +  

$reward 。 
5) 设置 ,Jud : positivet

i j = ， ,Jud : positivet
j i = ，

存储 ,Jud t
i j 和 ,Jud t

j i 。 

6) 设置 state:=ABORTED 。 
Prosecute 
当从 jW 收到消息 Prosecute,sid,EK V( , K, , ,x y  

),$ jhπ ，执行以下步骤。 

1) 假设 state! ABORTED= 。 
2) 假设 4 eυ υ υ< ≤ 。 
3) 假设 ledger[ $]j jW h≥ 。 

4) 假 设 EK (EK)H H= ， VK (VK)H H= ，

( )H Hπ π= ， Digest(EK , , )x x xx oC = ， yC =  

Digest(EK ,, )y yy o 。 

5) 设置 ledger[ ] ledger[ ] $j jjW hW= − 。 

6) 将 消 息 ( )Prosecute,sid,EK( , , ,VK , ,t
z xC Cπ  

)yC 作为输入触发仲裁合约 (ConP Arbitrate)−G 。 

7) 设置 state : PROSECUTED= 。 
Arbitrate 
当 从 (ConP Arbitrate)−G 收 到 Arbit( rate,  

sid, Arb )t
j ，执行以下步骤。 

1) 假设 state:=PROSECUTED。 
2) 假设 eυ υ≤ 。 
3) 如 果 Arb 1t

j = ， 设 置 ledger[ ] :iD =  

ledger[ ] $rewardiD + ； 设 置 ledger[ ] :jW =  

ledger[ ] , )($ ij idW D+ + ($ ),j jd W ； 设 置 ,Jud :t
i j =  

positive ， ,Jud : negativet
j i = 。 

4) 否 则 ， 设 置 ledger[ ] : ledger[ ]i iD D= +  
$reward + ($ ) ($ ), , ji jid dD W+ ；设置 ,Jud : negativet

i j = ，

,Jud : positivet
j i = ； 

存储 ,Jud t
i j 和 ,Jud t

j i ；设置 state:=ABORTED 。 

Timer 
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如果 eυ υ> 且state! ABORTED= ，执行以下步骤。 
1) 如果 state=CREATED ，设置 ledger[ ]:iD =  

ledger[ ] $rewardiD + + ($ ),i id D ； 设 置 ,Jud :t
i j =  

negative ， ,Jud : positivet
j i = 。 

2) 如 果 state INTENT||COMPUTED| |=  
PROVED ；设置 ledger[ ] : ledger[ ] $reward+i iD D= +  
($ ) ($ ), , ji i jd dD W+ ； 设 置 ,Jud : negativet

i j = ，

,Jud : positivet
j i = 。 

3) 如 果 state=PROSECUTED ， 设 置

ledger[ ] : ledger[ ] $rewardi iD D= + ； 设 置

ledger[ ] : ledge (r[ ] , )$ i ij jW dW D= + +  ($ ),j jd W ；设

置 ,Jud : positivet
i j = ， ,Jud : =negativet

j i 。 

4) 存储 ,Jud t
i j 和 ,Jud t

j i 。 

5) 设置 state := ABORTED。 
7.1.2  仲裁合约 

仅当 jW 对 iD 的验证结果不满时，仲裁合约才

被触发。仲裁合约程序ConP Arbitrate− 执行如下。 
Arbitrate 
当从 (ConP Delegate)−G 收到消息 Prose( cute,  

( ), , )sid,EK,VK , ,t
z x yC CCπ ，执行以下步骤。 

1) 运行 1 1
( )Ver Verify ( )VK , t

z z
t C= ， [ ]z l∈ 。 

2) 运行 22Ver Verify (VK ),,t π= C 。 
3) 设置 1 2Ver Ver Vert t t

j = ⊕ 。 

4) 将 消 息 Arbitrate,sid,A( rb )t
j 返 回 至

(ConP Delegate)−G 。 
7.2  协议描述 

本文设计的理性委托计算协议包含协商阶段

和执行合约阶段，具体描述如下。 
7.2.1  协商阶段 

此阶段，委托方与计算方根据信誉挑选对方作

为合作者，具体流程如下。 
1) 委托方 iD 将表示任务 ( )F ⋅ 的关系R及信誉

阈值要求 1
,th
t
iR − 广播至所有计算方 initjW ∈W 。 

2) 计算方 jW 根据信誉模型评估 iD 的信誉

1,final
,

t
j iR − 。其中，参与者的单次交互评价信息可从

区块链上获取。若 1,final 1
, , th

t t
j i jR R− −≥ ，则计算方 jW 同

意执行此任务，返回响应消息。将 jW 加入集

合 resW 。  
3) 委托方 iD 根据信誉模型为计算方 resjW ∈W

评估信誉 1,final
,
t
i jR − 。同样，参与者的单次交互评价信

息可从区块链上获取。若 1,final 1
, , th
t t
i j iR R− −≥ ，将 jW 加入集

合 repW 。向 repW 中信誉最高的计算方 jW 发送响应消息。 

7.2.2  执行合约阶段 
1) 当 iD 与 jW 均完成押金提交后， iD 私下将输

入 x 以及对应摘要 xC 、公开评估密钥EK和公开验

证密钥VK发送给 jW 。 

2) jW 在本地执行任务计算，将结果承诺与中

间参数摘要发送至委托合约后，私下将计算结果 y
和中间参数摘要发送给 iD 。 

3) 待 iD 收到结果后，同样需要对结果进行承

诺，并将此承诺分别发送至委托合约和 jW 。 

4) jW 在本地生成结果证明π ，并对其进行承

诺得到 Hπ ，将证明承诺 Hπ 发送至委托合约，私下

将结果证明π 发送给 iD 。 
5) iD 根据收到的中间参数摘要和结果证明在

本地进行摘要验证和证明验证，然后将验证结果发

送至委托合约，如果验证结果表明 jW 成功完成任

务，则进行收益分配和交互评估，合约终止。 
6) 倘若 jW 未收到预期结果，则将发起诉求请

求消息以触发仲裁合约。仲裁合约给出仲裁结果

后，根据双方行为分配收益和交互评估，合约终止。 
此外，需根据协议形式化相应的用户端程序

UserP-FRDC，具体内容如下。 
Init 
设置 init 1: { }, , NW W= "W ， res : {}=W ， rep : {}=W 。 

委托方 iD 执行以下步骤。 

Broadcast 
当从Z收到 1

,thBroadcast,sid,( ,, )t
i iR D−R 时，将消

息 1
,thBroadcast,sid,( , )t

iR −R 广播至所有 initjW ∈W 。 

Response 
当从 jW 收到 (Response,sid) 时，执行以下步骤。 

1) 设置 res res: jW= ∪W W 。 

2) 从区块链获取所有关于 jW 的交互评估，根

据信誉模型计算 jW 的信誉，即 1,final
,
t
i jR − 。 

3) 若 1,final 1
, ,th
t t
i j iR R− −≥ ，设置 rep rep: jW= ∪W W 。 

4) 将 (Response,sid) 分别发送给 repW 中信誉最

高的 jW 。 

Create 
当从 Z 收到消息 1 2 3 4Create,sid,( , ,, , , , ex υ υ υυ υ  
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$ $, , )ij i iw d D 时，执行以下步骤。 

1) 运行 1( ) KeyGen (1 )λτ ← 。 
2) 计算 2(EK,VK) KeyGen ( , )τ← R 。 
3)计算 Digest(EK , , )x x xx oC = ， EK (EK)H H= ，

VK (VK)H H= ，其中 ( )H ⋅ 为哈希函数。 
4) 将消息 EK 1 2 3VKCreate( , , , ,,sid, , , xH H C υ υ υ  

4 , , , )$ $e ij iw dυ υ 发送给 (ConP Delegate)−G 。 

5) 将 EK VKCreate,sid( , ), , , xH H x C 发送给 jW 。 

Compute 
当从 jW 收到 Compute,sid,( ), )\ ( y xC Cy ∪C 时，

执行以下步骤。 
1) 计算 Digest(EK , , )yy yC y o= 。 

2) 将 消 息 Compute,( sid, )yC 发 送 至

(ConP Delegate)−G 。 

Verify 
当从 jW 收到 ,s(P irove d, )π 时，执行以下步骤。 

1)假设之前已经收到过消息 Comput( e,sid,  
), )\ ( y xy C C∪C 。 

2) 运行 (
,1 1

)Ver Verify , )(VKt
i

t
z zC= 。 

3) 运行 , 22Ver Verify (V , )K ,t
i π= C 。 

4) 设置 , ,1 ,2Ver Ver Vert t t
i j i i= ⊕ 。 

5) 将消息 ,Verify,sid Ver ),( t
i j 发给 (ConP Delegate)−G 。 

计算方 jW 执行以下步骤。 

Response 
当从 iD 收到 1

,thBroadcast,sid,( , )t
iR −R 时，执行以

下步骤。 
1) 从区块链获取所有关于 iD 的交互评估，根

据信誉模型计算 iD 的信誉，即 1,final
,j

t
iR − 。 

2) 若 1,final 1
, ,th

t t
j i jR R− −≥ ，将 (Response,sid)发至 iD 。 

Intent 
当从 Z 收到消息 Intent,( sid, )jW 时，将消息

Intent,s( id,$ )jd 发送至 (ConP Delegate)−G 。 

Compute 
当从 Z收到 Compute,( sid, )jW 时，执行以下

步骤。 
1) 假设之前已经收到过 Intent,s( id,$ )jd 。 

2) 计 算 ( ) ( ) ( )EKDigest( , , )t t t
z z z zC oχ= ，

( )yH H y= 。 

3) 将消息 Compute,sid, ,( ( ))\y y xH C C∪C 发送

至 (ConP Delegate)−G 。 
4) 将 Compute,sid,( ), )\ ( y xC Cy ∪C 发至 iD 。 

Prove 
当从Z收到 ,si(Prove d, )jW 时，执行以下步骤。 

1) 运行算法执行 Prove(EK, , )π χ← O ，计算

)(H Hπ π= 。 
2) 将 消 息 ,si(Prove d, )Hπ 发 送 至

(ConP Delegate)−G  
3) 将 ,s(P irove d, )π 发送至 iD 。 

Prosecute 
若 iD 未在 4υ 前将消息 Verify,( sid,1) 发送至

(ConP Delegate)−G ， 则 将 Prosecute,sid,E( K, ,x  
$, ), jy hπ 发送至 (ConP Delegate)−G 。 

8  方案分析 

8.1  安全性分析 
定理 1  现实世界中的协议安全实现理想函数

Ideal( FRDC)−F 。 

证明  本文采用文献[21]中的证明框架完成协

议的 UC 安全性证明。对于任意现实敌手A，需构

造一个理想世界模拟器S，使任意多项式时间环境

Z无法以一个不可忽略的概率区分现实世界与理

想世界的执行。下文将构造模拟器SimP的用户端

部分，模拟器封装器 ( )⋅S 可将模拟器转换成理想敌

手 (SimP)S ，简写为S。 
仿真委托方 iD 如下。 
1) 当 环 境 Z 将 消 息 1 2(Create,sid, , , ,x υ υ  

3 4, , ,eυ υ υ $ $, , )ij i iw d D 发送至 iD 时，SimP 从理想函

数 Ideal( FRDC)−F 收 到 (Create,sid,| |,x  

2 31 4, , , , ,eυ υ υ υ υ $ $, , )ij i iw d D 。 SimP 运 行

1( ) KeyGen (1 )λτ ← 和 2(EK,VK) KeyGen ( , )τ← R 。

SimP 对 向 量 0 计 算 摘 要 ， 即

0 0 0Digest(EK , , )
x x x

C O= 0 。 SimP 分别对 EK 和 VK

进行哈希承诺，即 EK (EK)H H= ， VK (VK)H H= 。

SimP 将 0 E 2K V 3 4K 1(Create,sid, , , , , , , , ,ex
C H H υ υ υ υ υ  

, )$ $ij iw d 发 送 至 内 部 仿 真 的 合 约

ConP Deleg )( ate−G 。 
2) 一 旦 从 Ideal( FRDC)−F 处 收 到 消 息

(Compute,sid, )jW ，SimP对向量 0 计算摘要，即 

0 0 0Digest(EK , , )y yyC O= 0 。SimP将消息 (Compute,  
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0sid, )yC 发送至仿真的 ConP Deleg )( ate−G 。 

3) 当环境 Z 将消息 (Verify,sid, )iD 发送至 iD
时，SimP从 Ideal( FRDC)−F 收到 (Verify,sid, )iD 。

SimP 将 消 息 (Verify,sid,1) 发 送 至 仿 真 的

ConP Deleg )( ate−G 。 
仿真计算方 jW 如下。 

1) 当环境Z将消息 (Intent,si , ,$d )j jWd 发送至

jW 时，SimP通过S路由从 Ideal( FRDC)−F 处收到

(Intent,si , ,$d )j jWd ，并将此消息转发给内部仿真的

ConP Deleg )( ate−G 。 
2) 当环境 Z 将消息 (Compute,sid, )jW 发送至

jW 时 ， SimP 从 Ideal( FRDC)−F 处 收 到 消 息

(Compute,sid, )jW 。 SimP分别对向量 0 进行 2l −

次摘要计算，即每次根据不同的摘要公钥和随机

数计算 0 0 0
( ) ( )Digest(EK , , )t t

zz z
C o= 0 。 SimP对向量

0 进行哈希承诺，即 0 ( )yH H= 0 。 SimP 将

0(Compute,sid, ,yH 0 0( ))\ y xC C∪C 发送至内部

ConP Deleg )( ate−G 。 
3) 一 旦 从 Ideal( FRDC)−F 处 收 到 消 息

(Prove,sid, )jW ，SimP运行 0 0 0Prove(EK, , )χπ = O ，

并对证明进行哈希承诺
0 0( )HHπ π= 。SimP 将消

息
0

(Prove,sid, )Hπ 发送至内部 ConP Deleg )( ate−G 。 

现实世界与理想世界的不可区分性。 
现实世界（Real）。首先定义仅存在虚拟敌手的

现实世界，此敌手只转发来自环境Z的消息，或将

消息传递给Z。 
混合 1（Hybrid 1）。Hybrid 1 与 Real 相同除了

以下区别：敌手（或被称为模拟器）执行 SCP 方案

中仿真的密钥产生阶段，即 1( ) KeyGen (1 )λτ ← 和

2(EK,VK) KeyGen ( , )τ← R 。当诚实的 jW 产生证明

时，模拟器通过调用 Prove(EK, , )⋅ ⋅ 算法得到仿真证

明，将仿真证明发送至环境Z，此过程不泄露任何

秘密信息。当诚实的 iD 对输入数据 x 与计算结果 y
进行摘要计算，诚实的 jW 对中间数据进行摘要计算

时，模拟器通过调用Digest(EK, , )⋅ ⋅ 算法得到仿真摘

要，将仿真摘要发送至环境Z。 
事件 1（Fact 1）。因本文采用的 SCP 方案具有

完美零知识性和绑定承诺，故不存在多项式时间环境

Z能以不可忽略的概率区分 REAL 与 Hybrid 1。 

混合 2（Hybrid 2）。模拟器仿真合约函数

ConP Deleg )( ate−G 。 因 为 发 送 至 P(Con −G  
Delegate)的所有消息都是公开的，所以仿真合约函数

是简单的。故对于环境Z而言，Hybrid 2 与Hybrid 1
具有相同分布。 

混合 3（Hybrid 3）。Hybrid 3 与 Hybrid 2 相同

除了以下区别：当诚实的 iD 对评估密钥 EK 和验证

密钥VK进行哈希承诺，诚实的 jW 对计算结果 y 进

行哈希承诺时，模拟器通过调用 ( )H ⋅ 算法得到仿真

哈希承诺，将仿真哈希承诺发送至环境Z。 
事件 2（Fact 2）。如果哈希函数是安全的，则

不存在多项式时间环境Z能以不可忽略的概率区

分 Hybrid 3 与 Hybrid 2。 
证毕。 
定理 2  如果 iijw d< ，{ , }诚实支付 为公平理性

委托计算博弈模型 tG 中的唯一子博弈精炼纳什

均衡。 
证明  本文采用逆向归纳法求解博弈模型 tG

的子博弈精炼纳什均衡。 
仅当委托方 iD 选择拒绝支付时，委托方 jW

才会进行第二轮策略选择。当 jW 在第一轮选择

诚实策略， iD 选择拒绝策略时， jW 选择起诉或

沉 默 策 略 分 别 可 获 得 收 益 ji jd c h− − 和 jc−

（ ji jjd c h c− − > − ），故理性的 jW 会选择起诉对应

终端节点 2v ），此时 iD 相应的收益为 ii if d c− − 。当

jW 在第一轮选择恶意策略， iD 选择拒绝策略时，

jW 选择起诉或沉默策略分别可获得收益 jjh d− −

和 jd− （ j jjh d d− − < − ），故理性的 jW 会选择沉默，

此时 iD 相应的收益为 j id c− 。 

iD 需在 jW 做出第一轮决策后选择自己的行

动。当 jW 选择诚实策略时， iD 选择支付或拒绝策

略 分 别 可 获 得 收 益 ii j if w c− − 和 ii if d c− −

（ ii i iij if w c f d c− − > − − ），故理性的 iD 会选择支

付，此时 jW 相应的收益为 ij jw c− 。当 jW 选择恶意

策略时， iD 选择支付或拒绝策略分别可获得收益

ij iw c− − 和 j id c− （ ij i j iw c d c− − < − ），故理性的 iD

会选择拒绝，此时 jW 相应的收益为 jd− 。 

Wj 在已知自己选择诚实策略下的最终收益为

ii j if w c− − ，而选择恶意策略的最终收益为 jd− 。
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由于 ij j jw c d− > − ，理性的 jW 将会选择诚实策略。

基于上述分析，理性的 iD 将会选择支付策略。故该

博弈模型下的唯一子博弈纳什均衡为{ , }诚实支付 ，

对应博弈模型中的终端节点 1v 。其结果为计算方 jW

将诚实执行计算任务，委托方 iD 将支付委托费用，

意味着该场景下的理性参与者将诚实执行委托合

约，不触发仲裁合约。 
证毕。 

8.2  方案对比 
本节将从公开可验证性、经济公平性、信誉公

平性、博弈模型以及 UC 安全性方面与现有的委托

计算方案进行对比，结果如表 3 所示。其中，√表
示该方案满足此性质，×表示不满足此性质，—表

示不涉及此性质。  

表 3 本文方案与其他方案性能对比 

方案 公开可 
验证性 

经济 
公平性

信誉 
公平性 

博弈

模型 
UC 

安全性

文献[8]方案 — × — √ — 

文献[9]方案 — √ — √ — 

文献[10]方案 — × — √ — 

文献[13]方案 — √ √ √ — 

文献[17]方案 — √ × √ — 

文献[22]方案 √ √ — × — 

本文方案 √ √ √ √ √ 

 
文献[8,10]方案均考虑诚实的委托方将任务委

托给 2 个自利计算方，通过检查计算方返回的结果

是否一致来判断两方是否存在不诚实行为。2 种方

案都构建了相应的博弈模型，但不支持经济公平

性，也不涉及公开可验证性、信誉公平性以及 UC
安全性的讨论。而文献[9]方案改进了文献[8]方案，

提出了公平支付协议。 
文献[13,17]方案考虑委托方与计算方均为理性

的情况，分别构建对应场景下的博弈模型且支持双

方的公平支付。文献[13]方案考虑用信誉激励委托

方与计算方，该方案保证了信誉公平性。但是 2 种

方案均不涉及公开可验证性与 UC 安全性的讨论。 
由于本文考虑的是基于证明的理性委托计算，

因此仅与文献[22]方案进行比较。文献[22]方案基于

文献[6]中的 Pinocchio 协议实现了对计算方返回结

果的公开验证，此外，利用智能合约实现了双方的

公平支付。但是该方案并没有构建博弈模型，也没

有考虑协议的 UC 安全性和信誉公平性。 
本文考虑委托方与计算方均为理性且具有信

誉激励的情况，利用博弈论构建具有完美信息的两

方动态博弈模型。本文采用文献[7]中的 Geppetto
协议实现计算结果的公开可验证，利用智能合约实

现了经济公平性和信誉公平性，并构建相应的可组

合安全模型，证明协议的 UC 安全性。 

9  结束语 

本文利用密码学的区块链模型探究在 UC 框架

下的公平理性委托计算方案。首先，结合直接信誉

和间接信誉构建双向激励信誉模型，委托方与计算

方均可根据自己的信誉要求选择合适的合作方。其

次，将委托方与计算方均视为理性参与者，基于博

弈论构建理性委托计算场景下具有完美信息的两

方动态博弈模型。再次，通过分析该场景下安全需

求、理性需求与敌手模型，构建可组合安全模型，

即公平理性委托计算理想函数。最后，通过结合简

洁承诺证明与智能合约技术，设计可安全实现理想

函数的公平理性委托计算协议。该协议具有可公开

验证性、经济公平性、信誉公平性和 UC 安全性，

且当参与者均为理性时，双方均选择诚实执行协议

形成唯一子博弈精炼纳什均衡。 
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